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1. INTRODUCCION

De acuerdo al decreto 612 de 2018 donde se determinan directrices para la integraciéon de los planes
institucionales y estratégicos al Plan de Accion por parte de las entidades del Estado, y donde se exige la
elaboracién del Plan de Seguridad y Privacidad de la Informacién mediante Decreto 1078 de 2015 en el articulo
2.2.9.1.2.2, como instrumentos para la implementacién de estrategia de gobierno en linea, por ello el Fondo
de Pasivo Social de Ferrocarriles Nacionales de Colombia en cumplimiento a las anteriores directrices y en
contribuir en la implementacion de la politica digital que permite tener un estado més eficiente y transparente
propone el siguiente plan de seguridad y privacidad de la informacion, donde le permita a la entidad priorizar y
enfocar estratégicas en aseguramiento de la informacion de nuestros pensionados y beneficiarios de la
empresa liquidada Ferrocarriles Nacionales.

2. OBJETIVO GENERAL

Establecer el plan de seguridad y privacidad de la informacién para la construccion del sistema de gestion de
seguridad y privacidad del la informacion del Fondo de Pasivo Social de Ferrocarriles Nacionales de acuerdo a
los lineamientos de la politica de gobierno digital y el modelo integrado de gestidén para preservar la
confidencialidad, integridad y disponibilidad de la informacion relacionada con pensionados y beneficiarios de
la empresa liquidada Ferrocarriles Nacionales.

3. OBJETIVOS ESPECIFICOS
» Definir las actividades para establecer la estrategia de seguridad de la informacion de la entidad.

» Apalancar la implementacién del Sistema de Gestion de Seguridad de la Informacién de la entidad de
acuerdo con los requerimientos establecidos en el modelo de seguridad de la estrategia de Gobierno
Digital.

» Establecer lineamientos para la implementacién y adopcién de mejores practicas de seguridad en la
entidad.

4. ALCANCE DEL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION.

Este documento aplica para la formulacion y seguimiento de actividades como apoyo al Sistema de Gestion de
Seguridad de la Informacién del Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia, abarca a
todos los procesos que conforman la entidad, involucrando los misionales (Gestién de Servicio Salud, Gestién
de Prestaciones Econdmicas y Atencion al Ciudadano), estratégicos (Direccionamiento Estratégico), de apoyo
(Gestion de Recursos Financieros , Gestion de Servicios Administrativos, Gestién de Talento Humano,
Gestion de TIC, Gestion de Cobro , Asistencia Juridica, Gestion de Bienes Transferidos y Gestion
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cualquier medio, sin previa autorizacion.
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Documental) y los de evaluacion (Seguimiento y Evaluacion Independiente y Medicion y Mejora) y asi como
aquellos procesos externos que estén vinculados por contratos o acuerdos con terceros los cuales son
relevantes en la prestacion del servicio.

El Sistema de gestion de seguridad y privacidad de la informacion aplica para la sede principal de la entidad,
ubicada en la ciudad de Bogotd y puntos administrativos fuera de ella, limitando las actividades que se
desarrollan en estos puntos.

5. BASES LEGALES

Conpes 3854 de 2016, objetivo general “Fortalecer las capacidades de las multiples partes
interesadas para identificar, gestionar, tratar y mitigar los riesgos de seguridad digital en sus
actividades socioeconémicas en el entorno digital, en un marco de cooperacion, colaboracién y
asistencia. Lo anterior, con el fin de contribuir al crecimiento de la economia digital nacional, lo que a
su vez impulsara una mayor prosperidad econémica y social en el pais”.

Ley 1581 de 2012, Articulo 17 _Iltem d “Conservar la informacién bajo las condiciones de seguridad
necesarias para impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento”

Ley 1712 de 2014, Principio de transparencia: Principio conforme al cual toda la informacién en poder
de los sujetos obligados definidos en esta ley se presume publica, en consecuencia de lo cual dichos
sujetos estan en el deber de proporcionar y facilitar el acceso a la misma en los términos mas amplios
posibles y a través de los medios y procedimientos que al efecto establezca la ley, excluyendo solo
aquello que esté sujeto a las excepciones constitucionales y legales y bajo el cumplimiento de los
requisitos establecidos en esta ley.

Ley 1712 de 2014, articulo 7: Disponibilidad de la informacién: En virtud de los principios sefialados,
debera estar a disposicion del publico la informacion a la que hace referencia la presente ley, a través
de medios fisicos, remotos o locales de comunicacion electronica. Los sujetos obligados deberan tener
a disposicion de las personas interesadas dicha informacién en la Web, a fin de que estas puedan
obtener la informacién, de manera directa o mediante impresiones. Asimismo, estos deberan
proporcionar apoyo a los usuarios que lo requieran y proveer todo tipo de asistencia respecto de los
tramites y servicios que presten.

Decreto 2573 de 2014: “Por el cual se establecen los lineamientos generales de la Estrategia de
Gobierno en linea...” donde se encuentra como componente el modelo de Seguridad y Privacidad de
la Informacion.
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Decreto 1413 de 2007, Seguridad de la informacion. Los actores que traten informacién, en el
marco del presente titulo, deberan adoptar medidas apropiadas, efectivas y verificables de seguridad
que le permitan demostrar el correcto cumplimiento de las buenas practicas consignadas en el modelo
de seguridad y privacidad de la informacion emitido por el Ministerio de Tecnologias de la Informacién
y las Comunicaciones, o un sistema de gestion de seguridad de la informacién certificable. Esto con el
fin de salvaguardar la confidencialidad, integridad y disponibilidad de los activos de informacién.

Decreto 1499 de 2017, Titulo 22, Capitulo 1, articulo 2.2.22.1.5. Articulacion y
complementariedad con otros sistemas de gestion. El Sistema de Gestidon se complementa y
articula, entre otros, con los Sistemas Nacional de Servicio al Ciudadano, de Gestién de la Seguridad
y Salud en el Trabajo, de Gestion Ambiental y de Seguridad de la Informacién.

Decreto 612 de 2018, Por el cual se fijan directrices para la integracion de los planes institucionales y
estratégicos al Plan de Accién por parte de las entidades del Estado.

Decreto1008 de 2018 ,Por el cual se establecen los lineamientos generales de la politica de Gobierno
Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto

Unico Reglamentario del sector de Tecnologias de la Informacién y las Comunicaciones.

6. DEFINICIONES

Activo

En relacion con la seguridad de la informacion, se refiere a cualquier informacion o elemento relacionado con
el tratamiento de la misma (sistemas, soportes, edificios, personas...) que tenga valor para la organizacién.

(ISONEC 27000).

Amenazas

Causa potencial de un incidente no deseado, que puede provocar dafios a un sistema o a la organizacion.

(ISONEC 27000).

Andlisis de Riesgo

Proceso para comprender la naturaleza del riesgo y determinar el nivel de riesgo.

(ISO/IEC 27000).

cualquier medio, sin previa autorizacion.
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Auditoria

Proceso sistematico, independiente y documentado para obtener evidencias de auditoria y obviamente para
determinar el grado en el que se cumplen los criterios de auditoria. (ISO/IEC 27000).

Ciberseguridad

Capacidad del Estado para minimizar el nivel de riesgo al que estan expuestos los ciudadanos, ante amenazas
o incidentes de naturaleza cibernética. (CONPES 3701).

Ciberespacio

Ambito o espacio hipotético o imaginario de quienes se encuentran inmersos en la civilizacion electronica, la
informatica y la cibernética. (CONPES 3701, Tomado de la Academia de la lengua Espafiola).

Confidencialidad

Principio de seguridad de la informacién, el cual asegura que el acceso a la informacién esta adecuadamente
autorizado.

Control

Las politicas, los procedimientos, las practicas y las estructuras organizativas concebidas para mantener los
riesgos de seguridad de la informacion por debajo del nivel de riesgo asumido. Control es también utilizado
como sinénimo de salvaguarda o contramedida. En una definicion més simple, es una medida que modifica el
riesgo.

Declaracion de aplicabilidad

Documento que enumera los controles aplicados por el Sistema de Gestion de Seguridad de la Informacion —
SGSI, de la organizacién tras el resultado de los procesos de evaluacion y tratamiento de riesgos y su
justificacion, asi como la justificacion de las exclusiones de controles del anexo A de ISO 27001. (ISO/IEC
27000).

Disponibilidad

Principio de seguridad de la informacién, que tiene por objetivo asegurar que los usuarios autorizados pueden
acceder a la informacién cuando la necesitan”.

Este documento es propiedad de El Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia. Prohibida su reproduccion por
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Gestion de incidentes de seguridad de la informacion

Procesos para detectar, reportar, evaluar, responder, tratar y aprender de los incidentes de seguridad de la
informacion. (ISO/IEC 27000).

Integridad

Principio de seguridad de la informacion, que garantiza que los datos no han sido modificados desde su creacion
sin autorizacion.

No repudio

En seguridad de la informacion, el no repudio garantiza la participacién de las partes en una comunicacion
(emisor y receptor ), garantiza que la persona que envia el mensaje no puede negar que es el emisor del mismo
y que el receptor no puede negar que recibié el mensaje.

Plan de continuidad del negocio

Plan orientado a permitir la continuacion de las principales funciones misionales o del negocio en el caso de un
evento imprevisto que las ponga en peligro. (ISO/IEC 27000).

Plan de tratamiento de riesgos

Documento que define las acciones para gestionar los riesgos de seguridad de la informacién inaceptables e
implantar los controles necesarios para proteger la misma. (ISO/IEC 27000).

Riesgo

Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar una pérdida o dafio
en un activo de informacién. Suele considerarse como una combinacion de la probabilidad de un evento y sus
consecuencias. (ISO/IEC 27000).

Sistema de Gestion de Seguridad de la Informacion SGSI

Conjunto de elementos interrelacionados o interactuantes (estructura organizativa, politicas, planificacion de
actividades, responsabilidades, procesos, procedimientos y recursos) que utiliza una organizacion para
establecer una politica y unos objetivos de seguridad de la informacion y alcanzar dichos objetivos, basandose
en un enfoque de gestion y de mejora continua. (ISO/IEC 27000).

Este documento es propiedad de El Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia. Prohibida su reproduccion por
cualquier medio, sin previa autorizacion.
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Trazabilidad

Cualidad que permite que todas las acciones realizadas sobre la informacién o un sistema de tratamiento de la
informacién sean asociadas de modo inequivoco a un individuo o entidad. (ISO/IEC 27000).

Vulnerabilidad
Debilidad de un activo o control que puede ser explotada por una o mas amenazas. (ISO/IEC 27000).
Parte interesada (Stakeholder)

Persona u organizacion que puede afectar a, ser afectada por o percibirse a si misma como afectada por una
decisién o actividad.

7. POLITICA GENERAL DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION.

El Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia entendiendo la importancia de una
adecuada gestion de la informacion, se ha comprometido con la implementacion de un sistema de gestion de
seguridad de la informacién buscando establecer un marco de confianza en el ejercicio de deberes con el
Estado y los ciudadanos, todo enmarcado en el estricto cumplimiento de las leyes y en concordancia con la
mision y vision de la entidad.

Para el Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia (FPS- FNC), la seguridad y privacidad
de la informacién busca proteger, preservar y administrar la confidencialidad, integridad, disponibilidad,
autenticidad y no repudio de la informacion mediante una gestion integral de riesgos y la implementacion de
controles fisicos y digitales previniendo asi incidentes de seguridad.

8. OBJETIVOS ESPECIFICOS DE LA POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION Y SEGURIDAD DIGITAL

o Establecer los mecanismos de aseguramiento fisico y digital, para fortalecer la confidencialidad,
integridad, disponibilidad, legalidad, confiabilidad, continuidad y no repudio de la informacion de la
entidad

e Definir los lineamientos necesarios para el manejo de la informacién tanto fisica como digital en el
marco de una gestion documental basada en Seguridad y Privacidad de la Informacién

e |dentificar, gestionar y controlar los riesgos en la seguridad de la informacién con el fin de determinar
controles efectivos.

e Minimizar los incidentes de seguridad de la informacion.

Este documento es propiedad de El Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia. Prohibida su reproduccion por
cualquier medio, sin previa autorizacion.
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e Revisar periodicamente el cumplimiento de los requisitos legales que en materia de seguridad y
privacidad de la informacion apliquen a la entidad.

e Generar conciencia de la seguridad y privacidad de la informacién.

o  Dar cumplimiento a los requisitos legales y normativos en materia de Seguridad y Privacidad de la
informacién, seguridad digital y proteccion de la informacién personal.

9. MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION.

El modelo de seguridad y privacidad de la informacion contempla un ciclo de operacién que consta de cinco (5)
fases, las cuales permiten que las entidades puedan gestionar adecuadamente la seguridad y privacidad de

sus activos de informacion.
/\

Mejora Continua

\ Evaluacion de /
Desempeno

Figura 1 — Ciclo de operacitn del Modelo de Seguridad vy Privacidad de la Informacidn

DIAGNOSTICO

9.1. FASE DE DIAGNOSTICO:

Determinar el estado actual de Diagnéstico de la situacion actual de la entidad con relacién a la
la gestion de seguridad y Gestion de seguridad de la informacion.

privacidad de la informacion al Diagnostico nivel de cumplimiento de la entidad frente a los
interior de la Entidad objetivos de control y controles establecidos en el Anexo A de la

norma ISO 27001:2013.
Valoracion estado actual de la gestion de seguridad de la entidad

con base en el Instrumento de Evaluacién MSPI de MINTIC.

Identificar el nivel de madurez Valoracion del nivel de estratificacion de la entidad frente a la

de seguridad y privacidad de la seguridad de la informacién con base en el método planteado en

informacién en la Entidad. el documento ‘ANEXO 3: ESTRATIFICACION DE ENTIDADES' del
modelo seguridad de la informacion para la estrategia de Gobierno
en Linea 2.0.
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cualquier medio, sin previa autorizacion.




( FERROCARRILES NACIONALES DE COLOMBIA

ADMINISTRACION DEL SISTEMA INTEGRADO

PLAN DE LA SEGURIDAD Y PRIVACIDAD

SISTEMA INTEGRADO DE GESTION ¥

DE GESTION DE LA INFORMACION
VERSION: 1.0 CODIGO: APGTSOPSPL02 | FECHA ACTUALIZACION: 26/12/2019 PAGINA 11 DE 20

Valoracion del nivel de madurez de seguridad y privacidad de la
informacién en la entidad de acuerdo con los lineamientos
establecidos en el capitulo ‘MODELO DE MADUREZ del
documento Modelo de Seguridad y Privacidad de la Informacion de
la estrategia de Gobierno en Linea.

Identificar vulnerabilidades  Ejecucion prueba de vulnerabilidades con el fin de identificar el

técnicas y administrativas que nivel de seguridad y proteccion de los activos de informacién de la

sirvan como insumo para la Entidad y definicion de planes de mitigacion.

fase de planificacién.

Para la recoleccién de la informacién, en esta fase se utilizard&n mecanismo como: ¢ Diligenciamiento de
cuestionarios con el objetivo de determinar el nivel de cumplimiento de le entidad con relacion a los dominios
de la norma ISO/IEC 27001:2013. « Documentacion existente en el sistema de calidad de la entidad relacionada
con la informacién de las partes interesadas de la entidad y los roles y funciones asociados a la seguridad de
la informacién. « Fuentes externas, como las guias de autoevaluacion, encuesta y estratificacion dispuestas por
la estrategia de gobierno en linea Ministerio de Tecnologias de la Informacién y las Comunicaciones.

9.2. FASE DE PLANIFICACION:

Realizar un analisis de
Contexto y factores externos e
internos de la Entidad en torno
a la seguridad de Ila
informacion.

Definir el alcance del SGSI de
la entidad

Realizar un Andlisis de Contexto de la entidad entorno a la
seguridad de la informacidn teniendo en cuenta el capitulo 4.
CONEXTO DE LA ORGANIZACION de la norma 1SO 27001:2013,
con el fin de poder determinar las cuestiones externas e internas
de la organizacion que son pertinentes para la implementacion del

Sistema de Gestion de Seguridad de la Informacién.

Definir el alcance del Sistema de Gestion de Seguridad de la
Informacion ‘SGSI’ de la entidad aprobado por la Alta Direccién y
socializado al interior de la Entidad.

Definir el alcance del SGSI, en el cual se establece los limites y la
aplicabilidad del Sistema de Gestién de Seguridad de la
Informacién.

Definir Roles, Responsables y

privacidad de la informacion

Funciones de seguridad y Comité de Riesgos de la entidad y formalizarlas mediante acto

Adicionar las funciones de seguridad de la informacion al

administrativo.
Establecer el Rol de Oficial de Seguridad de la informacién.
Definir un marco de gestion que contemple roles y

Este documento es propiedad de El Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia. Prohibida su reproduccion por
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responsabilidades para la implementacién, administracion,
operacion y gestion de la seguridad de la informacion en la entidad.
Definir la estructura organizacional de la Entidad que contendra
los roles y responsabilidad pertinentes a la seguridad de la

informacion.
Definir  la metodologia de Definir Metodologia de Valoracion de Riesgos de Seguridad.
riesgos de seguridad de la Integrar la metodologia definida con la metodologia de riegos
informacién operativos de la entidad.

Implementar un sistema de informacion para la administracion y
gestion de los riesgos de seguridad de la entidad.

Elaborar  las Politicas de Elaborar Politica General de Seguridad y Privacidad la cual
seguridad y privacidad de la debe ser aprobada por la Alta Direccidn y socializada al interior de
informacién de la entidad la Entidad.
Elaborar el manual de Politicas de Seguridad y Privacidad de
la Informacién, que correspo
nde a un documento que contiene las
politicas y los lineamientos que se implementaran en la Entidad con
el objetivo de proteger la disponibilidad, integridad y
Confidencialidad de la informacién. Estas politicas deben ser
aprobadas por la Alta Direccion y socializadas al interior de la

Entidad.
Elaborar documentacion de Elaborar los documentos de operacion del sistema de
Operacion (formatos  de seguridad de la informacion, tales como:
procesos, procedimientos y +  Declaracion de aplicabilidad
documentos debidamente * Procedimiento y/o guia de identificacion y clasificacion de
definidos y establecidos) del activos de informacion.
sistema de seguridad de la * Procedimiento Continuidad del Negocio, Procedimientos
informacién operativos para gestion de Tl

* Procedimiento para control de documentos (SGI)

* Procedimiento para auditoria interna (SGI)

*  Procedimiento para medidas correctivas (SGI)

+ Procedimiento para la gestion de eventos e incidentes de
seguridad de la informacién

*+ Procedimiento para la gestion de vulnerabilidades de
seguridad de la informacién.

+  Entre otros.

Este documento es propiedad de El Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia. Prohibida su reproduccion por
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Identificar y valorar activos de
informacién

Realizar la identificacion y valoraciéon de los activos de
informacion de la entidad de acuerdo con su nivel de criticidad de
acuerdo con el alcance del SGSI.

Documentar el inventario de activos de informacion de la entidad.

Identificar, valorar y tratar los
riesgos de seguridad de la
informacién de la entidad

Establecer Plan
capacitacion,  comunicacién
sensibilizacion de seguridad de
la informacién.

de
y

Realizar la identificacion y valoracion de los riesgos
transversales de seguridad de la informacion y definir los
respectivos planes de tratamiento.

Realizar la valoracion de riesgos de seguridad de la informacion de
acuerdo con el alcance del SGSI.

Definir los planes de accién que incluya los controles a implementar
con el objetivo de mitigar los riesgos identificados en el proceso de
valoracion de riesgos. Para la seleccionar de los controles, se
tomard como base los objetivos de control y los controles
establecidos en el Anexo A de la norma ISO/IEC 27001:2013.

Elaborar plan anual de capacitacion y sensibilizacion anual de
seguridad de la informacion

Establecer Plan de diagndstico
de IPv4 a IPv6

Realizar el diagndstico para la transicion de la entidad de IPv4 a
IPv6.

Documentar el Plan de diagnéstico para la transicion de IPv4 a
IPv6.

9.3. FASE DE IMPLEMENTACION:

Establecer el  Plan
implementacién de seguridad
de la informacion

Ejecutar el plan de tratamiento
de riesgos

Ejecutar del plan y estrategia

de

Implementar el plan de implementaciéon del modelo de
seguridad y privacidad de la informacién el cual debe ser
revisado y aprobado por el comité de riesgos

Ejecutar el plan de tratamiento de los riesgos transversales de
seguridad de la informacion identificados en la fase de planificacion
que fue presentado en el comité de riegos.

Ejecutar plan de transicion a IPv6 y elaborar informe de
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de transicion de IPv4 a IPv6.
Establecer  Indicadores De
gestién de seguridad

Implementar procedimiento de
Gestion  de  Eventos e
incidentes de seguridad
Implementar procedimiento de
gestion de vulnerabilidades

Ejecutar plan de capacitacion y
sensibilizacién de seguridad

Ejecutar pruebas anuales De
vulnerabilidades e intrusion

implementacién.

Definir los indicadores para medir la gestion del modelo de
seguridad y establecer los mecanismos para su medicion. Estos
indicadores deben permitir verificar la eficacia y efectividad de los
controles implementados para mitigar los riesgos de seguridad de
la entidad.

Implementar el procedimiento y los mecanismos para la gestion
de los eventos e incidentes de seguridad de la informacion.

Implementar el procedimiento y los mecanismos para la gestién
de vulnerabilidades seguridad de la informacion.

Ejecutar el plan anual de capacitacion, socializacion y
sensibilizacion de seguridad de la informaciéon

Ejecutar el plan anual de pruebas vulnerabilidades e intrusion
con el objetivo de identificar el nivel de proteccion de los activos de
informacién de la entidad. Para tal efecto, se deberé tener en
cuenta los respectivos requerimientos de seguridad relacionados
con pruebas de vulnerabilidades establecidos en la circular externa
029 de 2014 de la Superfinanciera de Colombia o la circular que
las reemplacen.

Ejecutar pruebas de Ethical
Hacking

Ejecutar pruebas de Ingeniera
Social

Ejecutar pruebas anuales de Ethical Hacking orientadas a poder
determinar los niveles de riesgo y exposicion de la organizacion
ante atacantes interno o externo que puedan a comprometer
activos criticos de la entidad y con esto generar interrupcién en los
servicios, afectar la continuidad del negocio y/o acceder de forma
no autorizada a la informacion sensible o clasificada de la entidad
o de caracter personal de los trabajadores o terceros que laboren
para la entidad.

Ejecutar pruebas anuales de ingenieria social orientadas a
verificar aspectos como: (i) los protocoles internos de seguridad,
(ii) el nivel de concientizacion de los funcionarios y terceros que
laboren en la entidad sobre temas de seguridad de la informacion,
(iii) el conocimiento y/o cumplimiento de las politicas de seguridad
y privacidad de la informacion de la entidad y (iv) el nivel de
exposicion de la informacion publicada en internet de la entidad y
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de sus empleados.

94. FASE DE EVALUACION:

Ejecucion  De auditorias de Ejecucion de auditorias del modelo de seguridad y de temas
seguridad de la informacién normativos y de cumplimiento de seguridad de la informacién
aplicables a la entidad, de acuerdo con el plan de auditoria revisado
y aprobado por la Alta Direccion.
Las auditorias internas se deberan llevar a cabo para la
revision del Sistema de Gestion de Seguridad ‘SGSI’ de la
Informacién implementado en la entidad, con la finalidad de
verificar que los objetivos de control, controles, procesos y
procedimientos del SGSI cumpla con los requisitos

establecidos en la norma I1SO 27002:2015 y los del MSPI.

Plan De seguimiento, Elaboracion documento con el plan de seguimiento,
evaluacion y analisis de SGSI evaluacion y analisis del SGSI revisado y aprobado por el Comité
de Riesgos.

9.5. FASE DE MEJORA CONTINUA

Disefiar plan de mejoramiento Disenar el plan de mejoramiento continuo de seguridad y
privacidad de la informacién, que permita realizar el plan de
implementacion de las acciones correctivas identificadas para el
Sistema de Gestion de Seguridad de la Informacién.

Fuentes: Modelo de Seguridad y privacidad de la informacion MINTIC
Plan de seguridad y privacidad de la informacion Findeter

10. SITUACION ACTUAL.
Politica de Seguridad y privacidad de la informacion

El Fondo de Pasivo social de Ferrocarriles nacionales de Colombia, adopto las politicas de Seguridad de la
Informacion, por medio por medio de la resolucién 0846 de junio 9 de 2017, donde se determinan los

Este documento es propiedad de El Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia. Prohibida su reproduccion por
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lineamientos que permiten proteger los activos de la entidad mediante mecanismo de aseguramiento que
permitan el cumplimiento de la confidencialidad, integridad, disponibilidad, legalidad y no repudio.

Activos de informacion

La entidad cuenta con el inventario de activos de informacién que fue actualizado por ultima vez en el afio 2016
y con un procedimiento donde se indican las actividades que se deben tener en cuenta para su actualizacion,
pero no se cuenta con una guia donde se indiquen los lineamientos para la identificacién, valoracion y
clasificacién de los activos de informacion, asi como la verificacién y seguimiento del cumplimiento del
tratamiento de la informacién.

Programa concienciacion en seguridad y privacidad de la informacién del sistema de gestion de la
seguridad y la informacion

En el 2017 el proceso de gestidn de TIC's cred el programa concienciacion en seguridad y privacidad de la
informacion del sistema de gestion de la seguridad la informacién donde se establecieron las actividades y
fases que se deben llevar a cabo para la toma de conciencia en seguridad de la informacién para los
funcionarios y/o contratista.

Elaboracion de Matriz de Riesgo de Seguridad de la Informacion

Durante el afio 2018 se realizé el levantamiento de riesgo de seguridad la informacién para los 14 procesos de
la entidad conforme a la metodologia de administracién de riesgo del fondo, obteniendo 11 riesgos que fueron
aprobados en comité de Gestidn y Desempefio mediante acta No 005 del 27 de julio de 2018.

Proteccion de Datos Personales

Se documentd el MANUAL DE POLITICAS DE TRATAMIENTO DE DATOS PERSONALES, donde se
establecieron las politicas de control para garantizar la proteccion de datos personales recolectados, recibidos
y transmitidos de parte de funcionarios, contratistas, pensionados, afiliados y beneficiarios, dando cumplimiento
a lo establecido en el Articulo 17 literal k de la Ley 1581 de 2012 por medio de la cual se dictan disposiciones
generales para la proteccion de esta informacién, y el Decreto 1377 de 2013 que reglamenta parcialmente la
Ley 1581 de 2012 por medio del proceso de asistencia juridica.
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Modelo de Seguridad y Privacidad de la Informacién. Durante el 2019 se realizd evaluacién a la
implementacion del modelo de seguridad y privacidad de la informacion del Mintic — MSPI mediante la
herramienta instrumento de evaluacion MSPI donde se obtuvo el 48% de la efectividad de los controles y el

Evaluacion de Efectividad de controles

Calificacion Calificacion EVALUACION DE
DOMINIO
Actual Objetivo EFECTIVIDAD DE
CONTROL

POLITICAS DE SEGURIDAD DE LA INFORMACION 100 100 OPTIMIZADO
ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 96 100 OPTIMIZADO
SEGURIDAD DE LOS RECURSOS HUMANOS 64 100 GESTIONADO
GESTION DE ACTIVOS 66 100 GESTIONADO
CONTROL DE ACCESO 59 100 EFECTIVO
CRIPTOGRAFIA 20 100 INICIAL
SEGURIDAD FISICA Y DEL ENTORNO 44 100 EFECTIVO
SEGURIDAD DE LAS OPERACIONES 40 100 REPETIBLE
SEGURIDAD DE LAS COMUNICACIONES 31 100 REPETIBLE
ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 16 100 INICIAL
RELACIONES CON LOS PROVEEDORES 40 100 REPETIBLE
GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 20 100 INICIAL

ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE LA
CONTINUIDAD DEL NEGOCIO

CUMPLIMIENTO 56 EFECTIVO
PROMEDIO EVALUACION DE CONTROLES 48 EFECTIVO

14 100 INICIAL

54% en el avance ciclo de funcionamiento del modelo de operacién (PHVA) como se aprecia a continuacion:

AVANCE PHVA

% de Avance
COMPONENTE Actual |% Avance Esperado

Entidad

Planificacién 31%
Implementacidn 10%
Evaluacion de desempefio 5%
Mejora continua 8%

54%
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11. ACTIVIDADES

Teniendo en cuenta la politica de seguridad y privacidad adoptada por la entidad y el diagnostico obtenido a
través del instrumento de evaluacién de la implementacion del modelo de seguridad y privacidad de la
informacion suministrado por el MINTIC, ElI Fondo de Pasivo Social ferrocarriles Nacionales de Colombia
establece el plan para la implementacion del modelo de Seguridad y Privacidad de la Informacion a través del
FORMATO PLAN DE LA SEGURIDAD Y PRIVACIDAD DE LA INFORMACION (APGTSOPSF014), con las
siguientes actividades:
o Determinar el estado actual de la gestion de seguridad de la entidad
e Documento de Declaracién de aplicabilidad
o (Guia de identificacion y clasificacion de activos de informacion.
e Levantamiento de activos de informacion
e Publicacién de Activos de Informacion
e indice de informacion clasificada y reservada
¢ Inventario de Bases de Datos Pesonales
o Realizar el Registro de Base de Datos Personales
o Realizar la identificacion y valoracién de los riesgos transversales de seguridad de la informacién y
seguridad digital.
o Aceptacion de Riesgos Identificados de seguridad de la informacion y seguridad digital
e Publicacién de Matriz de riesgos de seguridad de la informacién
¢ Implementacion y seguimiento del plan de tratamiento de riesgos de seguridad y privacidad de la
informacién.
e Creacion del procedimiento para la gestién de incidentes.
e Socializar el procedimiento de gestién de incidentes
¢ Disefio e Implementacion controles de Anexo A 1ISO 27001:2013
e Plan de Sensibilizacion en seguridad y privacidad de la informacion
e Plan de infraestructuras criticas del Sector
e Plan de diagnostico IPV4 a IPV6
¢ |Implementacion del plan de transicion de IPV4 a IPV6
e Actualizacion del firewall
¢ Plan de continuidad del negocio
e Redefinicion de roles y responsabilidades
o Integracion del MSPI con el sistema de gestion documental de la entidad
o Alinear los riesgos identificados en seguridad de la informacién y seguridad digital a la metodologia
adoptada por la entidad
o Definicion de Indicadores de Gestién
¢ Implementacion del plan de sensibilizacion y seguridad de la informacion
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e plan de tratamiento de datos personales
¢ Implementacion y seguimiento del plan de tratamiento de datos personales

o Disefio de pruebas

o Realizacion de Pruebas y Anélisis de vulnerabilidad

e Auditoria interno

o Disefiar el plan de mejoramiento

Ver anexo. FORMATO PLAN DE LA SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

(APGTSOPSF014).

12. PASOS PARA LA FORMULACION SEGUIMIENTO Y VERIFICACION DEL PLAN DE SEGURIDAD.

Responsable

Actividad

Encargado de seguridad de la
informacién / Oficina Asesora de
Planeacion y Sistemas

Actualizar la herramienta instrumento de evaluacion MSPI del MICTIC, entre el
(1) primero del mes de octubre y 30 del mes de noviembre de cada vigencia.

Encargado de seguridad de la
informacién / Oficina Asesora de
Planeacion y Sistemas

Definir las actividades del Plan de seguridad y privacidad de la informacion en
el formato APGTSOPSF014, teniendo en cuenta el nivel de madurez
identificado en el instrumento de evaluacién del MINTIC

Encargado de seguridad de la
informacion / Oficina Asesora de
Planeacion Y Sistemas

Presentar el Plan de seguridad y privacidad de la informacién en el formato
APGTSOPSF014 al jefe de la Oficina Asesora de Planeacion para su VoBo el
16 dia habil del mes diciembre de cada vigencia.

Encargado de seguridad de la
informacién/ Jefe Oficina Asesora
de Planeacion y Sistemas.

Presentar diligenciado FORMATO PLAN DE LA SEGURIDAD Y PRIVACIDAD
DE LA INFORMACION (APGTSOPSF014) de la vigencia al COMITE
INSTITUCIONAL DE GESTION Y DESEMPENO para su evaluacién y
aprobacion.

Encargado de seguridad de la
informacién/ Jefe Oficina Asesora
de Planeacion y Sistemas.

Enviar PLAN DE LA SEGURIDAD Y PRIVACIDAD DE LA INFORMACION y
diligenciado el FORMATO PLAN DE LA SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION (APGTSOPSF014) y aprobado por el comité, al administrador
de la pagina Web, para su publicacion en la pagina de la entidad a més tardar
el treinta y uno (31) de enero de cada afio.
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lEncargac.j’o de seguridad de la Enviar mediante correo electronico; diligenciado FORMATO PLAN DE LA
informacion/ Jefe Oficina Asesora | SEGURIDAD Y PRIVACIDAD DE LA INFORMACION (APGTSOPSF014) al
de Planeacion y Sistemas. Jefe de la Oficina de Control Interno y/o quien haga sus veces para su

verificacion y seguimiento, el quinto (5) dia habil del mes de mayo y (5) dia
habil del mes de Octubre de cada vigencia.

Auditores de Control Interno /Jefe | Recibir el quinto (5) dia habil siguiente al vencimiento del diligenciado

De La Oficina De Control Interno FORMATO PLAN DE LA SEGURIDAD Y PRIVACIDAD DE LA

Y/O Quien Haga Sus Veces INFORMACION (APGTSOPSF014) realizar el seguimiento semestral y
solicitar a los funcionarios responsables del producto planeado, los soportes
que sustentan el avance reportado.

Este documento es propiedad de El Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia. Prohibida su reproduccion por
cualquier medio, sin previa autorizacion.




